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TIPP DES MONATS

Neuer Messenger - einzigartiger Datenschutz

Ein neuer Messenger bevolkert den Markt. Sein

Name ist Simplex. Simplex steht fiir die Art

der Verbindung zu den Servern. Abgehende

&\ Nachrichten laufen iiber einen anderen Ser-

ver, als die Antworten hierauf. Das hat den

Vorteil, dass wirklich niemand nachvollziehen

kann, welche Inhalte eine Kommunikation hat.

Abbildung 1: Simplex Die Nachrichten sind zwar Ende-zu-Ende ver-
schliisselt, aber aus der Reaktionsgeschwindig-

keit, konnte man Riickschliisse ziehen. Das geht bei Simplex nicht. Sie kénnen
Ihr Nutzerprofil mit unterschiedlichen Kontakten unter unterschiedlichen Na-
men nutzen. Wenn Sie fiir Emma ,Smiley* sind, kénnen Sie fiir Ede ,Grok"
sein. Das hat den Vorteil, dass es nicht moglich ist ein Soziogramm von IThnen
zu erstellen. Es weifs also niemand, mit wem Sie Kontakt haben. Fiir die Nut-
zung von Simplex ist keine Identifikation notwendig - keine Telefonnummer,
keine E-Mailadresse. Um Kontakt mit anderen aufzunehmen entscheiden Sie
selbst, ob Sie einen Kontaktlink erstellen, den Sie veroffentlichen, oder ob



Sie fiir jeden Kontakt einen eigenen Link erstellen. Mehr Anonymitét und
IT-Sicherheit geht im Moment nicht. Noch sind Sie bei Simplex recht ein-
sam, aber vielleicht konnen Sie ja andere mit in diesen Messenger ,ziehen®.
Wer einen sehr hohen Bedarf an Datenschutz und Sicherheit hat, ist hier
gut aufgehoben und ein Versuch lohnt sich. Die Einrichtung ist recht simpel.
Simplex gibt es im Playstore und im App Store fiir Android und iOS.

AKTUELLES THEMA

EU-App zur Alterspriifung

Die EU hat eine App zur Uberpriifung des Alters von Nutzern verschiedener
digitaler Dienste veroffentlicht. Damit soll verhindert werden, dass zu jun-
ge Nutzer Social Media nutzen, aber auch, dass Jugendliche Angebote fiir
Erwachsene in Anspruch nehmen. Ein guter Gedanke. Leider ist die Ausfiih-
rung weniger gut geraten, denn die vermeintliche Pseudonymitét ist leicht zu
umgehen und Nutzer konnten von Hackern ausgeforscht werden. Daher seien
Sie lieber noch zuriickhaltend bei der Nutzung der App. Sie hat noch Kin-
derkrankeheiten, die erst ausgemerzt werden miissen. Mehr Informationen
hierzu finden Sie hier [3].

Anmerkung: Hier finden Sie eine Einschatzung von Cyber-Security Gut-
achtern der amerikanischen Bundesregierung zu Microsofts Cloud Diensten,
die sie im Jahr 2024 getroffen haben: "The package is a pile of shit."|[2]

CEN/CEC und Autor

Michael Georg Schmidt ist der Autor dieses Newsletters - CEN - Cyber Ethics
Newsletter, der im Rahmen des CEC - Cyber Ethics Camp [1] herausgegeben
wird. Prof. Dr. Matthias Schmidt (BHT) und Michael Georg Schmidt haben
das CEC initiiert, um mit Interessierten iiber IT-Sicherheit (Cyber-Security)
und damit zusammenhéngenden ethischen Fragen zu diskutieren. Das CEC
[1] findet dreimal im Jahr online und einmal im November in Prisenz in
Berlin statt.

Michael Georg Schmidt arbeitet im Bereich IT-Sicherheit/Datenschutz
und studiert an der VFH/TH Liibeck I'T-Sicherheit online. Freiberuflich ist
er Journalist.


https://www.propublica.org/article/microsoft-cloud-fedramp-cybersecurity-government
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